
PNRR Missione 1 - Componente 1 - Investimento 1.5 "Cybersecurity"
Allegato B2 "Quadro finanziario e cronoprogramma"

Avviso Avviso Pubblico n. 08/2024

Denominazione Avviso

Avviso Pubblico per la presentazione di proposte di interventi di potenziamento della resilienza cyber dei grandi Comuni, dei 
Comuni capoluogo di Regione, delle Città Metropolitane, delle Agenzie regionali sanitarie e delle Aziende ed enti di supporto 
al Servizio Sanitario Nazionale, delle Autorità di sistema portuale, delle Autorità del Bacino del Distretto idrografico e delle 
Agenzie regionali per la protezione dell’ambiente a valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 – 
Componente 1 – Investimento 1.5 “Cybersecurity”, M1C1I1.5 



Intervento 
[obbligatorio]
Indicare l’intervento oggetto dell'attività, in coerenza con quanto 
selezionato nella Sezione 2.E “Interventi che si intende realizzare” 
dell'Allegato B1 (rif. paragrafo 4.1 "Progetti finanziabili e 
ammissibilità - Caratteristiche delle attività" dell'Avviso)

Tipologia di intervento
[obbligatorio]
Indicare la tipologia di intervento oggetto dell'attività, in 
coerenza con quanto selezionato nella Sezione 4.B "Indicazione e 
descrizione delle tipologie di intervento che si intende realizzare 
per ciascun intervento" dell'Allegato B1 (rif. paragrafo 4.1 
"Progetti finanziabili e ammissibilità - Caratteristiche delle 
attività" dell'Avviso)

Attività
[obbligatorio]
Inserire breve descrizione

Categorie di costo
[obbligatorio]
Indicare ad esempio: acquisizione di beni, acquisizione di servizi, 
ecc.

Importo contributo richiesto
(al netto di IVA)
[obbligatorio]

Valore IVA
[obbligatorio]
Come richiamato dal DPR. 22/2018, art. 15: “Ai 
sensi dell'articolo 69, paragrafo 3, lettera c), del 
regolamento (UE) n. 1303/2013, l'imposta sul 
valore aggiunto (IVA) realmente e definitivamente 
sostenuta dal beneficiario è una spesa ammissibile 
solo se questa non sia recuperabile, nel rispetto 
della normativa nazionale di riferimento […]”. 
Pertanto, questa dovrà essere compilata per essere 
computata nella colonna “Importo contributo 
richiesto” esclusivamente al verificarsi di tale 
fattispecie

Importo contributo richiesto
(IVA inclusa)
[non compilare]
Calcolato automaticamente  come somma delle 
precedenti due colonne

1. Governance e programmazione cyber
A. Analisi della postura di sicurezza e definizione 
di un piano di potenziamento

Analisi di dettaglio basata sul Framework 
Nazionale per la Cybersecuirty e definizione di 
un programma evolutivo in termini di processi, 

consulenza o acquisizione di servizi 30.000,00 €                                             6.600,00 €                                               36.600,00 €                                             

1. Governance e programmazione cyber
B. Miglioramento dei processi e 
dell’organizzazione

Identificazione dei ruoli e delle responsabilità in 
ambito cyber all’interno dell’amministrazione e 
definizione di un’architettura documentale a 

consulenza o acquisizione di servizi 25.000,00 €                                             5.500,00 €                                               30.500,00 €                                             

1. Governance e programmazione cyber
C. Formazione e miglioramento della 
consapevolezza delle persone

Promozione ed esecuzione di iniziative di 
cybersecurity awereness e di phishing 
education rivolte ai dipendenti 

acquisizione di servizi 35.000,00 €                                             7.700,00 €                                               42.700,00 €                                             

1. Governance e programmazione cyber
D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Aggiornamento delle licenze del sw di gestione 
dell'asset inventory, integrato con sistema di 
distribuzione patch e supporto tecnico

acquisizione di licenze sw 15.000,00 €                                             3.300,00 €                                               18.300,00 €                                             

2. Gestione del rischio cyber e della continuità 
operativa

A. Analisi della postura di sicurezza e definizione 
di un piano di potenziamento

Valutazione rischio e Business Impact Analysis 
sui servizi in perimetro

consulenza o acquisizione di servizi 25.000,00 €                                             5.500,00 €                                               30.500,00 €                                             

2. Gestione del rischio cyber e della continuità 
operativa

B. Miglioramento dei processi e 
dell’organizzazione

Definizione metodologia valutazione rischio e 
processo di backup e restore

consulenza o acquisizione di servizi 10.000,00 €                                             2.200,00 €                                               12.200,00 €                                             

3. Gestione e risposta agli incidenti di sicurezza
B. Miglioramento dei processi e 
dell’organizzazione

Definizione processi di gestione degli incidenti, 
dei log e di un playbook per la risposta ad 
incidenti noti

consulenza o acquisizione di servizi 25.000,00 €                                             5.500,00 €                                               30.500,00 €                                             

3. Gestione e risposta agli incidenti di sicurezza
D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Aggiornamento della piattaforma EDR, 
comprendente sistema di Attack Surface Risk 
Management, integrata da componenti di 

acquisizione di licenze sw 34.000,00 €                                             7.480,00 €                                               41.480,00 €                                             

3. Gestione e risposta agli incidenti di sicurezza
D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Implementazione di Anti-APT, attività 
comprensiva di analisi, implementazione, 
configurazione e manutenzione

acquisto di beni e servizi 28.000,00 €                                             6.160,00 €                                               34.160,00 €                                             

3. Gestione e risposta agli incidenti di sicurezza
D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Acquisizione di servizio e supporto tecnico MDR per EDR in uso e per AntiAPT previsto acquisizione di servizi 30.000,00 €                                             6.600,00 €                                               36.600,00 €                                             

4. Gestione delle identità digitali e degli accessi 
logici

A. Analisi della postura di sicurezza e definizione 
di un piano di potenziamento

Valutazione e hardening  della postura di 
sicurezza di Active Directory

acquisizione di servizi 10.000,00 €                                             2.200,00 €                                               12.200,00 €                                             

4. Gestione delle identità digitali e degli accessi 
logici

B. Miglioramento dei processi e 
dell’organizzazione

Definizione processo di gestione delle identità e degli accessi al sistema informaticoconsulenza o acquisizione di servizi 8.000,00 €                                               1.760,00 €                                               9.760,00 €                                               

4. Gestione delle identità digitali e degli accessi 
logici

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Acquisto licenze Microsoft 365 Business 
Premium, contenenti applicazioni per la 
sicurezza (Intune, ecc.)

acquisizione di licenze sw 60.000,00 €                                             13.200,00 €                                             73.200,00 €                                             

4. Gestione delle identità digitali e degli accessi 
logici

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Acquisizione smartphone da assegnare al 
personale dell'Ente per gestione MFA. 
L'acquisizione comprende ad es. il noleggio 

acquisizione di servizi 25.000,00 €                                             5.500,00 €                                               30.500,00 €                                             

5. Sicurezza delle applicazioni, dei dati e delle 
reti

A. Analisi della postura di sicurezza e definizione 
di un piano di potenziamento

Vulnerability Assessment e Penetration Test acquisizione di servizi 20.000,00 €                                             4.400,00 €                                               24.400,00 €                                             

5. Sicurezza delle applicazioni, dei dati e delle 
reti

B. Miglioramento dei processi e 
dell’organizzazione

Aggiornamento sistemi/applicazioni sulla base dell'esito dei primi interventi di analisi e del piano di remediation nell'assessmentacquisizione di servizi 40.000,00 €                                             8.800,00 €                                               48.800,00 €                                             

5. Sicurezza delle applicazioni, dei dati e delle 
reti

C. Formazione e miglioramento della 
consapevolezza delle persone

Attività formative settore ICT su sistemi, 
implementazioni, dati

acquisizione di servizi 25.000,00 €                                             5.500,00 €                                               30.500,00 €                                             

5. Sicurezza delle applicazioni, dei dati e delle 
reti

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Migrazione a Microsoft 365 (posta lato server e client, supporto e formazione)acquisizione di servizi 45.000,00 €                                             9.900,00 €                                               54.900,00 €                                             

5. Sicurezza delle applicazioni, dei dati e delle 
reti

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Sostituzione pc portatili con notebook aventi 
SSD per inserire crittografia disco, 
incrementando sicurezza dati e riduzione 

acquisizione di beni 40.000,00 €                                             8.800,00 €                                               48.800,00 €                                             

5. Sicurezza delle applicazioni, dei dati e delle 
reti

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Implementazione di NAC ridondato, attività 
comprensiva di analisi, implementazione, 
configurazione e manutenzione

acquisizione di beni e servizi 30.000,00 €                                             6.600,00 €                                               36.600,00 €                                             

Tabella 1 - Dettaglio dei costi preventivati per le attività di progetto
Compilare la tabella sottostante con il dettaglio dei costi preventivati per le attività progettuali, indicando per ciascuna di esse intervento e tipologia di intervento (rif. Paragrafo 4.1 dell’Avviso), categoria di costo e importo contributo richiesto (netto e IVA - laddove applicabile)

Quadro finanziario



5. Sicurezza delle applicazioni, dei dati e delle 
reti

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Reingegnerizzaione rete mediante sostituzione 
di alcuni apparati LAN (switch). L'intervento 
comprende analisi, installazione e 

acquisizione di beni e servizi 20.000,00 €                                             4.400,00 €                                               24.400,00 €                                             

-  €                                                         -  €                                                         

-  €                                                         -  €                                                         

-  €                                                         -  €                                                         

-  €                                                         -  €                                                         

-  €                                                         -  €                                                         

-  €                                                         -  €                                                         

-  €                                                         -  €                                                         

-  €                                                         -  €                                                         

-  €                                                         -  €                                                         

707.600,00 €                                           

49.532,00 €                                             

757.132,00 €                                           

Intervento
[non compilare]

Importo contributo richiesto
(al netto di IVA)
[non compilare]
Calcolato automaticamente

Valore IVA
[non compilare]
Calcolato automaticamente

Importo totale contributo richiesto
(IVA inclusa)
[non compilare]
Calcolato automaticamente

1. Governance e programmazione cyber 105.000,00 €                                                             23.100,00 €                                                               128.100,00 €                                                             

2. Gestione del rischio cyber e della continuità 
operativa

35.000,00 €                                                               7.700,00 €                                                                 42.700,00 €                                                               

3. Gestione e risposta agli incidenti di sicurezza 117.000,00 €                                                             25.740,00 €                                                               142.740,00 €                                                             

4. Gestione delle identità digitali e degli accessi 
logici

103.000,00 €                                                             22.660,00 €                                                               125.660,00 €                                                             

5. Sicurezza delle applicazioni, dei dati e delle 
reti

220.000,00 €                                                             48.400,00 €                                                               268.400,00 €                                                             

                                                    707.600,00 € 

                                                       49.532,00 € 

                                                    757.132,00 € 

SPESE GENERALI

TOTALE RICHIESTO A FINANZIAMENTO

Tabella 2 - Panoramica contributi richiesti per ciascun intervento, come contrassegnati nella sezione 2.E dell'Allegato B1 "Scheda Progetto"
La tabella sottostante - da non compilare - fornisce una vista di sintesi dei contributi richiesti per ciascun intervento indicato

a) TOTALE COSTI DIRETTI (somma importo contributo richiesto (IVA inclusa)) [non compilare]
Calcolato automaticamente

b) SPESE GENERALI MAX 7% DEI COSTI DIRETTI AMMISSIBILI (a*7%) [obbligatorio]
Compilare con l'importo di spese generali (al massimo pari al 7% dei costi diretti) a copertura dei costi indiretti delle attività

c) TOTALE RICHIESTO A FINANZIAMENTO (a+b) [non compilare]
Calcolato automaticamente - Importo da riportare nella Sezione 2, punto 2.C dell'Allegato B1 "Scheda Progetto"

TOTALE COSTI DIRETTI



Intervento 
[obbligatorio]
Indicare l’intervento oggetto dell'attività, in coerenza con quanto 
selezionato nella Sezione 2.E “Interventi che si intende realizzare” 
dell'Allegato B1 (rif. paragrafo 4.1 "Progetti finanziabili e 
ammissibilità - Caratteristiche delle attività" dell'Avviso)

Tipologia di intervento
[obbligatorio]
Indicare la tipologia di intervento oggetto dell'attività, in coerenza 
con quanto selezionato nella Sezione 4.B "Indicazione e 
descrizione delle tipologie di intervento che si intende realizzare 
per ciascun intervento" dell'Allegato B1 (rif. paragrafo 4.1 
"Progetti finanziabili e ammissibilità - Caratteristiche delle 
attività" dell'Avviso)

Attività
[obbligatorio]
Inserire breve descrizione

Quarter di inizio 
pianificato 
[obbligatorio]
Q1: 1 gennaio-31 marzo
Q2: 1 aprile-30 giugno
Q3: 1 luglio-30 settembre
Q4: 1 ottobre-31 dicembre

Quarter di fine 
pianificato 
[obbligatorio]
Q1: 1 gennaio-31 marzo
Q2: 1 aprile-30 giugno
Q3: 1 luglio-30 settembre
Q4: 1 ottobre-31 dicembre

N.B.: il quarter di fine deve essere 
uguale o successivo al quarter di 
inizio selezionato

Durata espressa in 
giorni
[non compilare]
Calcolata automaticamente

1. Governance e programmazione cyber
A. Analisi della postura di sicurezza e definizione 
di un piano di potenziamento

Analisi di dettaglio basata sul Framework Nazionale per la Cybersecuirty e definizione di un programma evolutivo in termini di processi, organizzazione e tecnologie cyberQ3 2024 Q3 2025 456

1. Governance e programmazione cyber
B. Miglioramento dei processi e 
dell’organizzazione

Identificazione dei ruoli e delle responsabilità in ambito cyber all’interno dell’amministrazione e definizione di un’architettura documentale a supporto di un modello organizzativo per la gestione della sicurezza delle informazioni e della cybersecurity.Q3 2024 Q4 2025 548

1. Governance e programmazione cyber
C. Formazione e miglioramento della 
consapevolezza delle persone

Promozione ed esecuzione di iniziative di cybersecurity awereness e di phishing education rivolte ai dipendenti dell’amministrazione Q4 2024 Q4 2025 456

1. Governance e programmazione cyber
D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Aggiornamento delle licenze del sw di gestione 
dell'asset inventory, integrato con sistema di 
distribuzione patch e supporto tecnico

Q4 2024 Q4 2025 456

2. Gestione del rischio cyber e della continuità 
operativa

A. Analisi della postura di sicurezza e definizione 
di un piano di potenziamento

Valutazione rischio e Business Impact Analysis 
sui servizi in perimetro

Q4 2024 Q3 2025 364

2. Gestione del rischio cyber e della continuità 
operativa

B. Miglioramento dei processi e 
dell’organizzazione

Definizione metodologia valutazione rischio e 
processo di backup e restore

Q4 2024 Q3 2025 364

3. Gestione e risposta agli incidenti di sicurezza
B. Miglioramento dei processi e 
dell’organizzazione

Definizione processi di gestione degli incidenti, 
dei log e di un playbook per la risposta ad 
incidenti noti

Q4 2024 Q3 2025 364

3. Gestione e risposta agli incidenti di sicurezza
D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Aggiornamento della piattaforma EDR, 
comprendente sistema di Attack Surface Risk 
Management, integrata da componenti di 

Q1 2025 Q2 2025 180

3. Gestione e risposta agli incidenti di sicurezza
D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Implementazione di Anti-APT, attività 
comprensiva di analisi, implementazione, 
configurazione e manutenzione

Q4 2024 Q2 2025 272

3. Gestione e risposta agli incidenti di sicurezza
D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Acquisizione di servizio e supporto tecnico MDR 
per EDR in uso e per AntiAPT previsto 

Q4 2024 Q4 2025 456

4. Gestione delle identità digitali e degli accessi 
logici

A. Analisi della postura di sicurezza e definizione 
di un piano di potenziamento

Valutazione e hardening  della postura di 
sicurezza di Active Directory

Q4 2024 Q4 2025 456

4. Gestione delle identità digitali e degli accessi 
logici

B. Miglioramento dei processi e 
dell’organizzazione

Definizione processo di gestione delle identità e 
degli accessi al sistema informatico

Q4 2024 Q3 2025 364

4. Gestione delle identità digitali e degli accessi 
logici

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Acquisto licenze Microsoft 365 Business 
Premium, contenenti applicazioni per la 
sicurezza (Intune, ecc.)

Q4 2024 Q1 2025 181

4. Gestione delle identità digitali e degli accessi 
logici

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Acquisizione smartphone da assegnare al 
personale dell'Ente per gestione MFA. 
L'acquisizione comprende ad es. il noleggio 

Q3 2024 Q4 2025 548

5. Sicurezza delle applicazioni, dei dati e delle 
reti

A. Analisi della postura di sicurezza e definizione 
di un piano di potenziamento

Vulnerability Assessment e Penetration Test Q4 2024 Q4 2025 456

5. Sicurezza delle applicazioni, dei dati e delle 
reti

B. Miglioramento dei processi e 
dell’organizzazione

Aggiornamento sistemi/applicazioni sulla base 
dell'esito dei primi interventi di analisi e del 
piano di remediation nell'assessment

Q1 2025 Q4 2025 364

5. Sicurezza delle applicazioni, dei dati e delle 
reti

C. Formazione e miglioramento della 
consapevolezza delle persone

Attività formative settore ICT su sistemi, 
implementazioni, dati

Q3 2024 Q4 2025 548

5. Sicurezza delle applicazioni, dei dati e delle 
reti

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Migrazione a Microsoft 365 (posta lato server e 
client, supporto e formazione)

Q2 2024 Q4 2025 639

5. Sicurezza delle applicazioni, dei dati e delle 
reti

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Sostituzione pc portatili con notebook aventi 
SSD per inserire crittografia disco, 
incrementando sicurezza dati e riduzione 

Q4 2024 Q3 2025 364

5. Sicurezza delle applicazioni, dei dati e delle 
reti

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Implementazione di NAC ridondato, attività 
comprensiva di analisi, implementazione, 
configurazione e manutenzione

Q3 2024 Q4 2025 548

5. Sicurezza delle applicazioni, dei dati e delle 
reti

D. Progettazione e sviluppo di nuovi sistemi e 
tecnologie

Reingegnerizzaione rete mediante sostituzione 
di alcuni apparati LAN (switch). L'intervento 
comprende analisi, installazione e 

Q2 2024 Q4 2024 274

Q4 2023 Q1 2025

Cronoprogramma Note
Compilare con eventuali specifiche riguardo la pianificazione 
temporale, lasciare vuoto altrimenti

Q3 2021 Q1 2022Q4 2021 Q2 2025 Q4 2025Q1 2021 Q2 2021

Tabella 1 - Indicazione e descrizione del cronoprogramma delle attività del progetto
Compilare la tabella sottostante con l'elenco delle attività progettuali, indicando per ciascuna intervento, tipologia di intervento e i quarter pianificati di inizio e fine

Q3 2024 Q4 2024 Q3 2025Q2 2024Q2 2022 Q3 2022 Q4 2022 Q1 2024Q1 2023 Q2 2023 Q3 2023
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